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	1
	Приобретение неисключительных (пользовательских) прав на использование программы Kaspersky Endpoint Security для бизнеса Расширенный новая лицензия на 1 год на 70 пользователей
	Антивирусный программный продукт должен обеспечивать централизованную защиту файловых серверов и рабочих станций от троянских и шпионских программ, червей, рекламного ПО, фишинг-атак и других интернет-угроз в организациях любого масштаба. АВПП должен включать в себя приложение, которое обеспечивает централизованное администрирование антивирусного решения в корпоративных сетевых средах предприятия или глобальных сетях.

Требования к программному продукту:

1. Защита от неизвестных угроз

Технология многоуровневой безопасности - используемые технологии упреждающего обнаружения, в сочетании с инструментами управления корпоративного класса позволяют обеспечить безопасность критически важных систем
Механизм оптимизации сигнатур - используется механизм упорядочения данных сигнатурного обнаружения и алгоритм их экономичной загрузки с диска. Это позволяет свести к минимуму использование вычислительных ресурсов, включая ОЗУ и ЦП.
Настройка безопасности системы - предлагает защиту, которая позволяет свести к минимуму подверженность компьютера кибератакам с использованием настроек ОС.
Разведка угроз - сбор информации в виде статистики и данных о событиях с хостов корпоративного развертывания. Собранные данные телеметрии находятся в защищенном облачном хранилище и обрабатываются для определения профилей вредоносного ПО и предотвращения заражения в будущем.
Данные аналитики могут использоваться при разработке автоматических мер реагирования, упреждающего выявления и устранения потенциальных ложных срабатываний.

Технология эвристического обнаружения вредоносного ПО - благодаря поведенческому анализу обнаружений на основе сигнатур Endpoint Security происходит выявление и блокирование неизвестных вредоносных программ и эксплойтов нулевого дня.
Эвристический сканер обнаруживает и устраняет широкий спектр угроз, например, вредоносный код, пытающийся использовать уязвимости браузера, программы-вымогатели и прочие опасные файлы.
Эффективное обнаружение и снижение угроз HIPS и Enhanced HIPS - HIPS (хостовая система предотвращения вторжений) блокирует конкретное вредоносное поведение, например создание известных вредоносных объектов на сетевом уровне, в файловой системе или реестре.
Enhanced HIPS за счет анализа содержимого и активности файлов во время выполнения обнаруживает и блокирует потенциально вредоносные процессы, создающие подозрительные объекты в нестандартных местах или инициирующие исходящие соединения с подозрительными URL-адресами или с внешними IP-адресами.

1. Высокий уровень безопасности данных

Детектирование всех типов современных угроз (модификации вирусов, троянские программы, сетевые черви, рекламное и шпионского ПО).
Обнаружение сложных угроз (руткиты и буткиты).
Противодействие атакам киберпреступников и удаленному подключению к сети.
Проверка репутации приложений до их запуска по принципу облачной технологии.
Фильтрация входящего трафика.
Сканирование веб-контента.
Блокирование вредоносных ссылок в сети Интернет.
Предотвращение заражения рабочей станции и эпидемий в корпоративной сети.

1. Контроль съемных носителей

Идентификация съемных устройств. 
Автоматическое сканирование содержания подключаемых внешних устройств.
Настройка правил работы со съемными носителями информации для каждого пользователя.
Контроль доступа пользователей по типу устройства и заданным атрибутам.
Ограничение подключения USB-принтеров, LPT/COM портов, модемов, Сard reader, устройств по сети Bluetooth.

1. Проверка корпоративной почты 

Фильтрация почты и вложений на наличие вредоносного кода Web Control.
Блокирование нежелательных и рекламных сообщений.
Поддержка большинства почтовых клиентов: Microsoft Outlook , Outlook Express, Mozilla Thunderbird, Windows®. 
Mail, Windows® Live Mail и другие потовые клиенты, поддерживающие протоколы РОР3 и POP3S, IMAP и IMAPS.

1. Защита виртуальной среды

Корректная работы в виртуальных средах, подтвержденная сертификатами VMware и Citrix.
Надежный уровень безопасности при работе на виртуальных машинах.
Рандомизация выполнения задач.

1. Регулярное обновление

Регулярные обновления сигнатурных баз.
Надежный уровень безопасности при работе на виртуальных машинах.
Автоматический поиск новых версий продукта обновление компонентов без переустановки 
и перезагрузки.

1. Централизованное управление

Модульная установка антивирусной защиты на клиентских станциях.
Централизованное управление с единой консоли.
Возможность настройки локального зеркала обновлений.
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Программное обеспечение должно соответствовать требованиям, предъявляемым к антивирусному программному обеспечению в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» и Приказом ФСТЭК России №21 от 18.02.2013 для обеспечения 2 уровня защищенности персональных данных.
Лицензиар обязан обеспечить соблюдение интеллектуальных прав третьих лиц на передаваемое программное обеспечение.
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